Sprava o vysledku kontroly hospodarenia a ochrany aktiv v oblasti informacno-
komunikaénych technologii

Kontrola bola vykonana vsulade s plénom kontrolnej ¢innosti NajvysSicho
kontroln¢ho uradu Slovenskej republiky (dalej len ,NKU SR*) na rok 2011 av sulade
so stratégiou NKU SR.

Ucelom kontrolnej akcie bolo preverenie hospodarenia a ochrany aktiv organizacie
Vv oblasti informac¢no-komunika¢nych technologii (d’alej len ,,IKT) a preverenie stladu

nakladania s majetkom v oblasti IKT so vS§eobecne zavaznymi pravnymi predpismi.

Predmetom kontrolnej akcie bolo:

1. P6sobnost’ a opis kontrolovaného subjektu

2. Sprava majetku $tatu, hospodarenie a nakladanie s majetkom $tatu v oblasti IKT

3. Dodrziavanie vSeobecne zdviznych pravnych predpisov pri hospodareni s finanénymi

prostriedkami v oblasti IKT

Investicie do 'udskych zdrojov v oblasti IKT

5. Dodrziavanie vseobecne zavdznych pravnych predpisov pre oblast’ informaénych
systémov verejnej spravy

6. Prevadzka informacnych systémov verejnej spravy

7. Bezpecnost’ informacnych systémov verejnej spravy

&

Kontrola bola vykonana v Protimonopolnom urade Slovenskej republiky,
Drienova 24, Bratislava, za obdobie rokov 2010 a 2011.

Pocas vyvkonu kontroly bolo zistené:

1. Posobnost’ a opis kontrolovaného subjektu

Protimonopolny trad Slovenskej republiky (dalej len ,,PMU SR®) je ustredny
organ Statnej spravy Slovenskej republiky pre podporu a ochranu hospodarskej stut'aze.
PMU SR je rozpoétovou organizaciou so sidlom v Bratislave, ktory je svojimi prijmami
a vydavkami zapojeny na Statny rozpocet.

Hlavnym poslanim PMU SR je chranit’ a podporovat’ hospodarsku sut’az, vytvarat
podmienky pre jej d’alsi rozvoj, ako aj zamedzovat’ vzniku a udrziavaniu monopolného
alebo dominantného postavenia podnikatel'skych subjektov, pokial znemoziuje, alebo
obmedzuje hospodérsku sutaz. Pésobnost PMU SR je vymedzend zikonom o ochrane
hospodarskej sutaze.

2. Sprava majetku Statu, hospodarenie a nakladanie s majetkom §tatu v oblasti IKT

Kontrolou bolo overené, ze PMU SR sa pri nakladani s majetkom riadil zakonom
0 sprave majetku $tatu. Kontrolovany subjekt mal v ¢ase vykonu kontroly NKU SR
v platnosti smernicu upravujicu rozsah a sposob vedenia uctovnictva, ktora upravovala
postup PMU SR pri nakupe dlhodobého majetku.
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2.1 Evidencia, prirastky a ibytky dlhodobého hmotného a nehmotného majetku, stav
vyuzivania dlhodobého hmotného majetku (d’alej len ,,DHM*) a dlhodobého
nehmotného majetku (d’alej len ,,DNM*“) a prevody vlastnictva majetku $tatu

Kontrolou bola preverena evidencia majetku v oblasti IKT. PMU SR v Gétovnej
triede 0 — Dlhodoby majetok viedol v kontrolovanom obdobi roku 2010 DHN a DHM.
V ramci DHN viedol PMU SR softvér na téte 013 a ocenitelné prava na udte 014.
Ako DHM viedol PMU SR samostatné hnutelné veci a stbory hnutelnych veci na uéte
022 a dopravné prostriedky na ucte 023. Kratkodoby majetok bol vedeny v operativnej
evidencii a na podsavahovych uctoch.

Dalej bolo kontrolou overené obstaranie, zaradenie a vyradenie majetku.
Na zéklade navrhov likvidadnej komisie vydala predsednicka PMU SR rozhodnutia
0 neupotrebitelnosti hnute'ného majetku §tatu v sprave PMU SR. NeupotrebiteI'ny majetok
bol odovzdany do komunalneho odpadu alebo zlikvidovany organizaciou, ktora mala
na to opravnenie.

2.2 Inventarizacia majetku, zavizkov a rozdielu majetku a zavizkov, vysporiadanie
inventariza¢nych rozdielov

Kontrolou inventarizacie majetku, zavizkov a rozdielu majetku a zaviazkov za rok
2010, ktora bola vykonand na zdklade prikazu predsednicky PMU SR neboli zistené
inventariza¢né rozdiely ani nedostatky.

3. Dodrziavanie vSeobecne zavdznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti IKT

3.1 Spravnost’” financovania a dodrZiavanie hospodarnosti  pri vynakladani
finan¢nych prostriedkov na obstaranie a vyuZivanie DHM a DNM

Kontrolou bolo overené, ¢ PMU SR mal vypracovani smernicu o postupe
pri vykonavani predbeznej finanénej kontroly. Predbeznou finanénou kontrolou PMU SR
overoval prijmy alebo pouzitie verejnych prostriedkov v hotovosti alebo bezhotovostne,
pravne ukony alebo iné ikony majetkovej povahy.

Kontrolou bolo dalej zistené, ze PMU SR prijal od dodévatel'a fakturu, ktorej
predmetom bola licencia na jeden rok a poplatok za sluzbu v trvani troch rokov. PMU SR
zaradil uvedené polozky faktiury do uZivania a iétoval o nich ako o softvéri. Uétovanie
licencie, sdobou vyuzivania jeden rok, k produktu MS System Center Configuration
Manager (systém na riadenie konfiguracii), ako dlhodobého majetku s dobou pouZzitia
nad jeden rok nebolo vsulade sozakonom o uctovnictve, opatrenim Ministerstva
financii SRz 08.08.2007, ktorym sa ustanovuju podrobnosti o postupoch uctovania
aramcovej uctovej osnove pre rozpoCtové organizacie, prispevkové organizacie, Statne
fondy, obce avyssie uzemné celky (d’alej len ,opatrenie MF®) azaroven s internou
smernicou PMU SR. Tym, ze PMU SR nezauétoval poplatok za produkt Software
Assurance, ktory zaistuje pristup k ponuke doplnkovych sluzieb a k efektivnemu
vyuzivaniu softvéru na tri roky, ako externt sluzbu, nekonal v stlade s opatrenim MF.
PMU SR zarovei nakladovo nerozélenil sumu za Software Assurance na tri roky, ¢im
nepostupoval v stlade so zakonom 0 G¢tovnictve.
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Nespravne zatucétovanie uvedenych produktov malo vplyv na uctovna zavierku roku
2010 a tato neposkytovala verny a pravdivy obraz, a tym PMU SR nepostupoval v stlade
S0 zékonom 0 uctovnictve.

Kontrolou likvida¢ného listu k predmetnej fakture bolo zistené, ze uvedené
produkty boli financované z kapitalovych vydavkov z podpolozky ekonomicke;j
klasifikacie 711003 — Softvér. Uvedené zatriedenie nebolo v sstlade s opatrenim
Ministerstva financii Slovenskej republiky z 08. 12. 2004, ktorym sa ustanovuje druhova
Klasifikacia, organizac¢na klasifikacia a ekonomicka klasifikacia rozpoctovej klasifikacie,
zdovodu Ze produkty nespinaju kritéria obstarania dlhodobého nehmotného majetku
z kapitalovych vydavkov.

4. Investicie do Pudskych zdrojov v oblasti IKT

Vykonanou kontrolou bolo preukazané, ze Vv kontrolovanom obdobi boli
realizované bezplatné Skolenia pre aplika¢no-programové vybavenie: finan¢nd evidencia,
uctovné vykaznictvo, prostriedkovo-predmetova evidencia, ktoré poskytol dodavatel
aplikaéno-programového vybavenia pre novoprijatych zamestnancov PMU SR.

Pre aplika¢no-programové vybavenie Mzdy, Personalistika, Vzdeldvanie
a Konverzny modul $tatnej pokladnice prebiehali Skolenia v rozsahu jeden den
pre implementovanu aktualizaciu prislusného modulu. Poplatok za skolenie bol uréovany
podla platného cennika dodéavateTla.

5. Dodrziavanie vSeobecne zaviznych pravnych predpisov pre oblast’ informac¢nych
systémov verejnej spravy

Cielom kontroly bolo Vv sulade so zdkonom 0 NKU SR preverenie dodrziavania
vSeobecne zaviaznych pravnych predpisov pre oblast’ informacnych systémov verejnej
spravy.

Kontrolou bolo zistené, ze¢ PMU SR spracaval osobné tidaje v implementovanom
aplikacno-programovom vybaveni. Preverenim stladu s vybranymi ustanoveniami zadkona
0 ochrane osobnych udajov nebolo zistené porusenie uvedeného zikona. V sulade
so zdkonom 0 ochrane osobnych udajov PMU SR prijal adekvatne technické, organizaéné
a personalne opatrenia zodpovedajiice sposobu spracivania osobnych udajov vo forme
bezpecnostného projektu obsahujuceho dokumenty: Bezpecnostny zémer, Analyza
bezpecnosti informa¢ného systému a Bezpecnostnd smernica. Preverenim uvedenych
dokumentov bolo zistené, Ze dokument Bezpe€nostnd smernica informaéného systému
PMU SR (dalej len ,,JS PMU SR*) nezodpovedal platnému stavu v uréeni zodpovedne;
osoby poverenej vykonom dohl'adu nad ochranou osobnych udajov.

V stvislosti s vplyvom na hospodarenie S finanénymi  prostriedkami  §tatu
bol prevereny stilad s vybranymi ustanoveniami zakona 0 informa¢nych systémov verejne;
spravy (d’alej len ,,ISVS®). Kontrolou bol zisteny nesulad s tymto zakonom, nakolko IS
PMU SR nevyhovoval §tandardom upravenym VO vynose o $tandardoch pre ISVS
atovoblastiach Standardov pre riadenie informacnej bezpecnosti, Standardov
pre manazment rizik pre oblast’ informacnej bezpecnosti, Standardov pre kontrolny
mechanizmus riadenia informacnej bezpecnosti, Standardov pre fyzickia bezpecnost’
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a bezpecnost’ prostredia, Standardov pre zdlohovanie, Standardov pre aktualizaciu
informa¢no-komunikaénych technologii a Standardom pre tcast’ tretej strany.

Tymto nebolo dodrzané ustanovenie zakona 0 ISVS, nakol’ko PMU SR je podla
tohto zakona osobou povinnou, ktora je povinna zabezpecit, aby bol ISVS v sulade
so Standardami.

6. Prevadzka informacnych systémov verejnej spravy

Vykonanou kontrolou riadenia aspravy IKT bolo zistené nedostatocné
formalizovanie postupov zalohovania a obnovy IS PMU SR pre pripad nepredvidatelnych
okolnosti. Dalej bolo zistené, Ze kontrolovany subjekt nevykonaval pravidelnt aktualizaciu
internych smernic v stlade s platnymi novelami vSeobecne zavéaznych pravnych predpisov
v oblasti ISVS. Kontrolou oblasti zalohovania, zabezpeCenia proti strate a poSkodeniu
udajov, programov  a planovania pre pripad nepredvidanych okolnosti bol zisteny
nedostatocny sulad s viacerymi ustanoveniami minimalneho technického zabezpecenia
Standardov pre ISVS upravujucimi zélohovanie a fyzické ukladanie zaloh.

Nedostato¢ne upraveny proces zalohovania mohol viest’ k strate alebo poskodeniu
udajov, pripadne K znefunkéneniu prevadzky informac¢ného systému (d’alej len ,,IS)
nad pripustny c¢asovy limit. Nedostatocna aktualizacia vnuatroorganizaénych predpisov
v sulade s platnymi vS§eobecne zaviaznymi pravnymi predpismi by mohla mat’ nepriaznivy
vplyv na hospodarenie a ochranu aktiv organizacie.

Kontrolou vyuZzivania sluzieb tretich stran bolo zistené, Ze zmluva o nasadeni
virtualizacného systému upravovala asistenciu a technicki podporu formou, ktora bola
V rozpore s ustanovenim vnutroorganiza¢nej smernice kontrolovaného subjektu pre oblast’
IS. Taktiez bolo zistené, ze zmluva 0 pouzivani aplika¢ného programu azmluva
0 zadovaZeni, nainStalovani a sprevddzkovani automatizovaného systému registratury
neobsahovali ustanovenia 0 odovzdani predmetu zmluvy na instalanych datovych
nosicoch pripadne inym sposobom, ktorych zaloha bola nevyhnutna na ucely obnovy
systému pre pripad nepredvidate'nych okolnosti.

7. Bezpecnost’ informacénych systémov verejnej spravy

V stvislosti s ochranou majetku  $tatu bola preverena oblast’ ochrany
a zabezpecenia aktiv IKT PMU SR. Kontrolou =zistené nedostatky boli vzhl'adom
na ich povahu oznamen¢ vyhradne zodpovednym osobam PMU SR.

Nedostatocna ochrana aktiv organizacie aich zabezpecCenie by mohla mat
za nasledok ich vyznamné ohrozenie, ¢i uz vo forme zniCenia pripadne odcudzenia
hardvéru alebo udajov z IS, ¢o by mohlo mat’ negativny vplyv na finanéné prostriedky
organizacie.
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8. Zhrnutie

Vykonanou kontrolou hospodarenia a ochrany aktiv v oblasti IKT bol zisteny
nesulad s legislativnou upravou SR v oblasti t¢tovnictva a v oblasti ISVS.

Kontrolou spravnosti u¢tovania vydavkov v suvislosti s IKT bolo zistené porusenie
zdkona o uctovnictve v oblasti U¢tovania poskytnutych sluzieb a Vv oblasti U¢tovania
nakladov do obdobia, s ktorym vecne a ¢asovo nestviseli.

Dalej bolo kontrolou zistené, Ze platné vnutroorganizaéné riadiace akty prijaté
PMU SR neboli aktualizované, atym v niektorych pripadoch nenadvidzovali na platné
zékonné normy SR na ktoré sa odvolavali.

Kontrola v oblasti zabezpetenia nepretrzitej prevadzky aobnovy IS PMU SR
preukazala nedostato¢nt formalizéciu vnutroorganizaénych predpisov upravujlcich tuto
oblast’ ako 1 oblast’ prevadzky IS PMU SR.

NKU SR navrhol odporti¢ania na riesenie zistenych nedostatkov, ktoré ozndmil
zodpovednym osobam PMU SR.



